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Disclaimer-Δήλωση

“Οι θέσεις και οι απόψεις οι οποίες 

εκφράζονται στην ακόλουθη παρουσίαση  

είναι προσωπικές και δεν αντιπροσωπεύουν 

κατ΄ ανάγκη την επίσημη θέση οποιασδήποτε 

εταιρείας, εργοδότη ή οργανισμού με τους 

οποίους συνδέεται ο συντάκτης της 

παρουσίασης.»

“Statements of fact and opinions expressed in 

this presentation are those of the author and do 

not necessarily reflect the official policy or 
position of any other company, employer or 

organization connected with the author.”
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© 2019 All rights reserved.

Confidential and proprietary.
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Η Κατάσταση Σήμερα
1 χρόνο μετά

Πολιτική Ασφαλείας
ΚΤΟΜ

ΚΤΟΜ Συμπεράσματα

01 02 03 04

Περίγραμμα 

Παρουσίασης

28/6/2019
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25 Μαΐου
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Ο Νέος Ευρωπαϊκός

Γενικός Κανονισμός
Προστασίας Δεδομένων

(EE 679/2016)
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ΚΤΟΜ
Λήψη Κατάλληλων
Τεχνολογικών και

Οργανωτικών Μέτρων
(ΚΤΟΜ)
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Ευθύνες του Υπευθύνου Eπεξεργασίας

Άρθρο 24 

“1.Λαμβάνοντας υπόψη τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους 

σκοπούς της επεξεργασίας, καθώς και τους κινδύνους διαφορετικής 

πιθανότητας επέλευσης και σοβαρότητας για τα δικαιώματα και τις 

ελευθερίες των φυσικών προσώπων, ο Υπεύθυνος Επεξεργασίας (ΥΕ)

εφαρμόζει τα Κατάλληλα Τεχνικά και Οργανωτικά Μέτρα προκειμένου:

να διασφαλίζει και 

να μπορεί να αποδεικνύει…

… ότι η επεξεργασία διενεργείται σύμφωνα με τον παρόντα Κανονισμό.…”
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Η Πολιτική Ασφαλείας (Security Policy) 

Η Πολιτική Ασφαλείας

αποτελεί έγγραφο του Υπευθύνου 

Επεξεργασίας στο οποίο περιγράφονται οι:

Στόχοι της ασφάλειας και οι 

αντίστοιχες 

Διαδικασίες που πρέπει να 

ακολουθούνται ώστε να επιτευχθούν 

αυτοί οι στόχοι.

Καθορίζει τη δέσμευση της Διοίκησης 

και την προσέγγιση μιας επιχείρησης 

αναφορικά με την ασφάλεια των 

Πληροφοριακών  και Επικοινωνιακών 
Συστημάτων (ΠΕΣ) και Δικτύων και την 

προστασία προσωπικών δεδομένων 

που τηρεί ο Υπεύθυνος Επεξεργασίας. 

Πηγή: Πολιτική Ασφάλειας, Σχέδιο Ασφάλειας και Ανάκαμψης ,ΑΠΔΠΧ
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Βασικές Αρχές της Πολιτικής Ασφάλειας

H πολιτική ασφαλείας πρέπει να θέτει τις βασικές αρχές για:

α) τα οργανωτικά μέτρα ασφαλείας αναφορικά με τους ρόλους και τις 

αρμοδιότητες του προσωπικού του Υ.Ε και των εξωτερικών συνεργατών-

εκτελούντων την επεξεργασία, τον καθορισμό και τις αρμοδιότητες του υπευθύνου 

ασφαλείας, την εκπαίδευση του προσωπικού, τη διαχείριση περιστατικών 

ασφαλείας, καθώς και την καταστροφή των προσωπικών δεδομένων,

β) τα τεχνικά μέτρα ασφάλειας αναφορικά με τη διαχείριση των χρηστών του 

πληροφοριακού συστήματος, την αναγνώριση και αυθεντικοποίηση των 

χρηστών, την ασφάλεια των επικοινωνιών, τη λειτουργία των αρχείων 

καταγραφής του πληροφοριακού συστήματος, την εξαγωγή αντιγράφων 

ασφαλείας,

γ) τα μέτρα φυσικής ασφάλειας: Ο όρος «Φυσική Ασφάλεια» αναφέρεται στα 

μέτρα που πρέπει να λαμβάνονται για την προστασία των 

πληροφοριών/δεδομένων, του μηχανογραφικού εξοπλισμού, του δικτυακού 

εξοπλισμού, των πληροφοριακών συστημάτων και της υποδομής που τα 

υποστηρίζει, από κινδύνους που προέρχονται από το φυσικό περιβάλλον
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Ποιά Κεφάλαια Στην Επιχείρηση Χρήζουν Προστασίας;

Άνθρωποι
• Εργαζόμενοι

• Επισκέπτες

• Πελάτες ΕΥ

• Ασθενείς

• Καταναλωτές

Iδιοκτησία
• Φυσικά κεφάλαια- Κτίρια, εξοπλισμός, 

πρώτες ύλες, έτοιμα προϊόντα, κλπ.

• Πληροφορίες – Φυσικά και Ψηφιακά αρχεία

• Συστήματα 

• Πνευματική Ιδιοκτησία

Εταιρικά Brands
• Εταιρική Φήμη

• Διατήρηση Αξίας
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1.Ορισμός DPO-DPM-DP Team

2.Ορισμός CISO
3.Υπεύθυνος & Προσωπικό Ασφαλείας

4.Οργάνωση / Διαχείριση προσωπικού
5.Πολιτικές-Διαδικασίες-Εντυπα ΠΠΔ
6.Εκπαίδευση/Κινητοποίηση Προσωπικού

7.Διαχείριση πληροφοριακών αγαθών
8.Εκτελούντες την επεξεργασία
9.Καταστροφή δεδομένων και  

αποθηκευτικών μέσων
10.Διαχείριση περιστατικών παραβίασης 

προσωπικών δεδομένων.
11.Ασφάλιση Κινδύνων (Cyber insurance)

12. Ρόλος Εσωτερικού Ελέγχου (Auditing)

Οργανωτικά Μέτρα

1.Έλεγχος πρόσβασης (Access control)
2.Αντίγραφα ασφαλείας (Back-Ups)
3.Κρυπτογράφηση Δεδομένων-

Ψευδωνυμοποίηση-Ανωνυμοποίηση
4.Διαμόρφωση υπολογιστών
5.Αρχεία καταγραφής ενεργειών 

χρηστών και συμβάντων ασφαλείας

6.Ασφάλεια επικοινωνιών (ισχυροί κωδικοί 

πρόσβασης ,email, Internet,website, 
ιοί,screensavers)

7.Αποσπώμενα μέσα αποθήκευσης (CDs,  
usb stick, σκληροί δίσκοι κα)

8.Ασφάλεια λογισμικού
9.Διαχείριση αλλαγών
10.Εξόρυξη (Mining)& Διαβάθμιση 

Ταξινόμηση Δεδομένων
11.Ελεγχος Διαβλητότητας (Penetration 

Test)-Έλεγχος-Ασφάλεια Περιμέτρου 24/7

Τεχνικά Μέτρα
Μέτρα Φυσικής Ασφάλειας

1.Περιβαλλοντική ασφάλεια/Περιμέτρου
2.Σήμανση-CCTV κ.α.
3.Έλεγχος φυσικής πρόσβασης                     
(Card Access System) Εργαζομένων-
Επισκεπτών με κάρτες-After Hours 

Access-Κλοπή Καρτών
4.Χώροι Στάθμευσης-Φωτισμός

5.Data Servers-Data Rooms
6.Πολιτική Καθαρού Γραφείου
7.Έκθεση & Φύλαξη εγγράφων/αρχείων

8.Ασφαλής Καταστροφή Εγγράφων
9.Προστασία φορητών μέσων 

αποθήκευσης

10.Καταγραφικά Συστήματα 
Τηλεφωνικών Κλήσεων (PV,MI,CS,CO)

11.Κοινωνική Μηχανική: Φίλτρα 

Προστασίας Οθονών

Κατάλληλα Τεχνικά,Οργανωτικά Μέτρα Ασφάλειας

Μέτρα 
Ασφάλειας

Συνολικά 34 Μέτρα Ασφάλειας
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Α. Οργανωτικά Mέτρα Aσφαλείας

1. Καθορισμός Υπεύθυνου Ασφαλείας ΠΣ-Ορισμός CISO 

2. Οργάνωση / Διαχείριση Προσωπικού Ομάδας DPT

Ανάθεση Ρόλων και Αρμοδιοτήτων

Δέσμευση εμπιστευτικότητας

3.      Σύνταξη Πολιτικών και Διαδικασιών (BYOD and IT related SOPs)

Κανονιστική Συμμόρφωση (GDPR,ΕΟΦ,ΣΦΕΕ,ΑΠΔΠΧ κλπ)

4.     Ασφαλής και Ορθή Χρήση Καμερών Ασφαλείας (CCTV)

5. Καταστροφή Δεδομένων και Αποθηκευτικών μέσων

6 .     Διαχείριση Περιστατικών Παραβίασης Προσωπ. Δεδομένων

7.      Σύνταξη Σχεδίου Επιχειρησιακής Συνέχειας (Business Continuity Plan )

8.      Επισκόπηση Σχεδίου Back-up plan/Data Rooms

9. Αναθεώρηση Λειτουργίας Τμημ. Εσωτερικού Οικον. Ελέγχου

Έλεγχοι & Επιθεωρήσεις Αξιολόγησης

10. Τήρηση Αρχείου Εκτελούντων την Επεξεργασία

11.    Τήρηση Αρχείου Συγκαταθέσεων- Νέοι ΕΥ μέσω IQVIA

Νέες Ειδικότητες

12. Συνεχής Ευαισθητοποίηση & Εκπαίδευση Προσωπικού
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Πολιτικές και Διαδικασίες Προστασίας Δεδομένων

Διαδικασίες

Γνωστοποίησης
Παραβιάσεων

Πολιτική 

Προστασίας 
Δεδομένων

Εκπαίδευση -

Προγράμματα 
Ευαισθητοποίησης

Πολιτική Τήρησης & 

Καταστροφής 
Δεδομένων

Πολιτική

Καθαρού Γραφείου 
& Οθόνης

Διαδικασία 

Εκτίμησης 
Αντικτύπου 

Κινδύνου

Διαδ. Προστασίας 

δεδομένων «ήδη 
από το σχεδιασμό 

και εξ 'ορισμού» 

Διαδικασία  Λήψης 

Συγκατάθεσης

Πολιτική 

Διαβάθμισης 
Δεδομένων

Διαδικασία 

Καταστροφής 
Δεδομένων

Διαδικασίες

Εσωτερικής
Αξιολόγησης

Δέουσα Επιμέλεια 

(DD) και 
Αξιολόγησης                  

3ων Μερών

Διαδ. Διαχείρισης 

Αιτημάτων ΥΔ

Διαδικασία 

Διασφάλισης 
Ποιότητας 

Πρότυπα

Συμβάσεων

Διαδ, 

Περιορισμένης 
Συλλογής και 

Επεξεργασίας 

Διαδικασίες 

Συμφωνίες
Διαβίβασης 

Δεδομένων με 

Τρίτους

Διαδικασίες

τήρησης 
Δεδομένων & 

ενημερ. Αρχείου

Κανονισμός

Λειτουργίας DPT

Διαδ .Αξιολόγησης, 

Επιλογής και 
Διαχείρ. 3ων 

Μερών

Διαδ. Παροχής 

Δήλωσης 
Προστασίας 

Διαδικασίες

Πληροφόρησης ΥΔ

Επικαιροποίηση 

Κώδικα Επιχειρημ.
Δεοντολογίας

Διαδικασία 

Διαχείρισης και 
Καταγρ .Κινδύνων

RCM (Κίνδυνοι και 

Δικλείδες 
Ασφαλείας)

Πηγή: Διαδικασίες Προγράμματος GDPR 2017-2019

Κυβερνοασφάλεια

Εκπαιδευτικό υλικό
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Κυβερνοασφάλεια:

Ευαισθητοποίηση

& Εκπαίδευση

Εργαζομένων
Η Ασφάλεια είναι 

Ευθύνη όλων μας
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Οι Κωδικοί Πρόσβασης είναι σαν τα 

ΕΣΩΡΟΥΧΑ

Πρέπει να Τα αλλάζουμε 

συχνά

Όσο μεγαλύτερα τόσο 

καλύτερα
Δεν τα μοιραζόμαστε με 

άλλους φίλους

Δεν τα αφήνουμε

οπουδήποτε
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Διαχείρηση Περιστατικών Παραβίασης Προσωπικών Δεδομένων

Παραβίαση

Ενημέρωση 
Παραβίασης

Διερεύνηση

Παραβίασης

Γνωστοποίηση Αρχής 
(if likelihood of risk to 

individuals)

Ενημέρωση 
Υποκειμένων 

Δεδομένων για 
πιθανούς κινδύνους

Χωρίς 
αδικαιολόγητη 
καθυστέρηση  
(εντός 72 hrs)

Χωρίς 
αδικαιολόγητη 
καθυστέρηση

Πηγή:EY

Άρθρα 33,34

Επιβεβαίωση

Παραβίασης

Εξωτερικές
Κυβερνοεπιθέσεις
Υποκλοπή Κωδικών 
Πρόσβασης
Phishing
Κακόβουλο 
Λογισμικό

Εσωτερικές
Πρώην Υπάλληλοι
USB sticks

Παραβιάσεις

28/6/2019
3

► Οι Υπεύθυνοι Επεξεργασίας (DP) πρέπει να αναφέρουν τις παραβιάσεις των 

προσωπικών δεδομένων στους εκτελούντες την Επεξεργασία DC(πχ 

Clouds)

► Επιβεβαίωση της Παραβίασης και Διαχείριση της Νομικά και Επικοινωνιακά 

(Crisis Management)-Φήμη-Απώλεια Εσόδων

► Οι Υπεύθυνοι Επεξεργασίας πρέπει να αναφέρουν τις παραβιάσεις στην 

Εποπτεύουσα Αρχή ΠΔΠΧ και σε ορισμένες περιπτώσεις στα υποκείμενα 

των δεδομένων που επηρεάστηκαν σε κάθε περίπτωση για πιθανούς 

κινδύνους

► Εξαιρέσεις: Αν τα δεδομένα είναι κρυπτογραφημένα, αν ο κίνδυνος 

ελαχιστοποιήθηκε αποτέλεσμα

► Οι Υπεύθυνοι Επεξεργασίας πρέπει να τηρούν ένα εσωτερικό μητρώο 

κινδύνων
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Σύνθεση Σχεδίου Επιχειρησιακής Ετοιμότητας (BCP)
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ΜΕΤΡΑ 

ΦΥΣΙΚΗΣ

ΑΣΦΑΛΕΙΑΣ
28/6/2019

Μέτρα Φυσικής Ασφάλειας

1.Περιβαλλοντική ασφάλεια/Περιμέτρου

2.Σήμανση-CCTV κ.α.

3.Έλεγχος φυσικής πρόσβασης                     

(Card Access System) Εργαζομένων-
Επισκεπτών με κάρτες-After Hours 
Access-Κλοπή Καρτών
4.Χώροι Στάθμευσης-Φωτισμός

5.Data Servers-Data Rooms

6.Πολιτική Καθαρού Γραφείου
7.Έκθεση & Φύλαξη εγγράφων/αρχείων

8.Ασφαλής Καταστροφή Εγγράφων
9.Προστασία φορητών μέσων 

αποθήκευσης

10.Καταγραφικά Συστήματα 
Τηλεφωνικών Κλήσεων (PV,MI,CS,CO)

11.Κοινωνική Μηχανική: Φίλτρα 
Προστασίας Οθονών
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Μέτρα Φυσικής Ασφάλειας Εγκαταστάσεων/Προσωπικού 

ΠροσεγγίσειςΕξωτερική 
Περίμετρος

Περίφραξη

Θέσεις 
Στάθμευσης

Ροή 
Κυκλοφορίας

Κάμερες 
CCTV

Φύλακες

ΒΙΑΝΕΞ

Φωτισμός

Αποθήκες

Υποδοχή

Δένδροφύτευση

Διοίκηση-

Στελέχη

Αγαθά-

Κεφάλαια

Control Room

EΣΩΤΕΡΙΗ ΠΕΡΙΟΧΗ ΑΣΦΑΛΕΙΑΣ

Σημάνσεις

Πρόσβαση
Στο Κτίριο

Προσεγγίσεις

Προσεγγίσεις

Προσεγγίσεις

Έλεγχοι Ηλεκτρονικής Πρόσβασης

Έλεγχοι Χειροκίνητης ςΠρόσβασης
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Συστήματα Ελέγχου Πρόσβασης Εργαζομένων-Επισκεπτών

28/6/2019
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Πρόσβαση σε Γραφεία με Προσωπικά και Ευαίσθητα Δεδομένα

28/6/2019
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Καταγραφή Επισκεπτών (Πύλη-Υποδοχή)

Διάρκεια Τήρησης Βιβλίων: 3 Μήνες
Απόφαση Αρχής Προστασίας Δεδομένων
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Αντίγραφα Ασφαλείας:Data Servers/Data Rooms

Διασφάλιση Back-Ups

Η φυσική ασφάλεια των υποδομών πληροφορικής (server rooms) πρέπει 

να διασφαλίζεται μέσω συγκεκριμένων μηχανισμών και μέτρων όπως: 

Σύστημα κλιματισμού,

Πυρανίχνευση, 

Σύστημα πυρόσβεσης, 

Υγρανίχνευση και έξοδος υδάτων,

UPS 

Γεννήτρια, 

CCTV

Monitoring, access control (κλειδαριά, βιομετρικά) μόνο                                     

για εξουσιοδοτημένους εργαζόμενους, 

Σήμανση Χώρων

Σύστημα συναγερμού, security services, alerting, σύνδεση με BMS (Building

Management System), 

Προληπτική συντήρηση,

Επί τόπου φυσικός έλεγχος, 

Εκτέλεση μελέτης επικινδυνότητας (DPIA).
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Πολιτική Καθαρού Γραφείου & Οθόνης
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Φύλαξη Αρχείων

28/6/2019 28
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Φύλαξη Αρχείων με Προσωπικά & Ευαίσθητα Δεδομένα

28/6/2019 29

Ιατρική Πληροφόρηση- Φαρμακοεπαγρύπνηση

Νομικό Τμήμα (Φύλαξη Συμβάσεων)
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Έκθεση-Τήρηση/Φύλαξη Διαβαθμισμένων Εγγράφων

28/6/2019 30
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Καταστροφή Ευαίσθητων/Εμπιστευτικών Εγγράφων

• Επίπεδο κοπής 4

• Cross Cut
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Τηλεφωνικά Κέντρα για λήψη και εγγραφή Συγκαταθέσεων
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Φίλτρα Προστασίας Δεδομένων
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Tεχνικά Mέτρα Aσφαλείας

1. Έλεγχος πρόσβασης

2. Αντίγραφα ασφαλείας

3. Διαμόρφωση υπολογιστών

4. Αρχεία καταγραφής ενεργειών χρηστών και συμβάντων 

ασφαλείας (log files), Έλεγχοι & επιθεωρήσεις. Αναφορές. 

5. Ασφάλεια επικοινωνιών

6. Αποσπώμενα μέσα αποθήκευσης

7. Ασφάλεια λογισμικού

8. Διαχείριση αλλαγών

9.      Κρυπτογράφηση δεδομένων

10.    Φυσική Ανωνυμοποίηση, Διαγραφή, Ψευδωνυμοποίηση

11. Έλεγχοι διαβλητότητας (penetration testing) εφαρμογών

11 Τεχνικά  Μέτρα Ασφάλειας
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Κρυπτογράφηση Κινητών Συσκευών
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Μεταφορά Αρχείων & Κρυπτογράφηση Usb Flash και Σκληρών Disk

Τέλη Μαϊου 2019 

Προσοχή στη ΜΕΤΑΦΟΡΑ ή ΑΠΟΣΤΟΛΗ των προσωπικών ή εταιρικών
ΔΕΔΟΜΕΝΩΝ σε τρίτους μέσω email ή USB stick.
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Τα σημαντικότερα Εργαλείa των “Business Insiders” 
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Ανωνυμοποίηση Δεδομένων

1.Ανωνυμοποίηση Δεδομένων

28/6/2019
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Ψευδωνυμοποίηση

«Ψευδωνυμοποίηση»:

η επεξεργασία δεδομένων

προσωπικού χαρακτήρα κατά

τρόπο ώστε τα δεδομένα να μην

μπορούν πλέον να αποδοθούν σε

συγκεκριμένο υποκείμενο των

δεδομένων χωρίς τη χρήση

συμπληρωματικών πληροφοριών,

εφόσον οι εν λόγω

συμπληρωματικές πληροφορίες

διατηρούνται χωριστά και

υπόκεινται σε τεχνικά και

οργανωτικά μέτρα προκειμένου

να διασφαλιστεί ότι δεν μπορούν

να αποδοθούν σε ταυτοποιημένο

ή ταυτοποιήσιμο φυσικό

πρόσωπο,

Π.χ Χρήση Αρχικών (Α.Ε)
3928/6/2019
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ΚΛΕΙΔΩΝΟΥΜΕ τον 

υπολογιστή μας με Ctrl-Alt-Del

κάθε φορά που 

απομακρυνόμαστε από το 

γραφείο μας και στο τέλος της 

ημέρας.

Γιατί με αυτόν τον τρόπο 

προστατεύουμε τον υπολογιστή 

μας από μη εξουσιοδοτημένες

προσβάσεις!

Ορθές Πρακτικές:Κλείδωμα Υπολογιστή
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Χρήση Ισχυρών Κωδικών Πρόσβασης

►Χρήση μοναδικών κωδικών πρόσβασης για κάθε λογαριασμό σας.

►Μήκος Κωδικού: Τουλάχιστον 8 χαρακτήρες. 

►Όσο περισσότεροι τόσο το καλύτερο.

►Περιπλοκότητα Κωδικού: Ανακατέψτε κεφαλαία, μικρά, αριθμούς και 
σύμβολα (Alphanumeric).

► (πχ @,$,&,! κλπ)

►Αλλαγή κωδικών πρόσβασης συχνά /περιοδικά (π.χ. 90 ημέρες).

►Μην χρησιμοποιείτε τους ίδιους κωδικούς  πρόσβασης ξανά

►Κρατήστε τους κωδικούς σας μυστικούς: Μην τους μοιράζεστε με 
άλλους ή

►Μην τους καταγράφετε σε εμφανή σημεία π.χ. Post It στην οθόνη του 
υπολογιστή σας.

Κωδικοί Πρόσβασης (Passwords)
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Screen Savers
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Ταξινόμηση-Κατηγορίες Δεδομένων-Κλίμακα Ασφάλειας
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Ενδεικτικά Δημόσια 

Δεδομένα:

• Εταιρική ηλεκτρονική 
διεύθυνση: www.vianex.gr, 
www.vian.gr

Ενδεικτικά Μέτρα 

Ασφαλείας:

• Χωρίς σήμανση

• Δεν απαιτούνται ειδικά μέτρα 
ασφαλείας

Ενδεικτικά 

Εμπιστευτικά 
Δεδομένα:

• Εταιρικός αριθμός κινητού, 

• Εταιρική διεύθυνση 
ηλεκτρονικού ταχυδρομείου, 

• Λοιπά εταιρικά στοιχεία 
επικοινωνίας, 

• Τοποθεσία και διεύθυνση 
εργασίας, 

• Στοιχεία εργοδότη,

• Κωδικός εργαζόμενου, 

• Κατάσταση εργασίας και 
καθεστώς εργασιακής 
σχέσης,

• Τίτλος / θέση εργασίας, 

• Όνομα χρήστη (user name) 
και αναγνωριστικό δικτύου 
(network ID),

• Υποχρεώσεις / σχέσεις 
αναφοράς (reporting
relationships) 

Ενδεικτικά Μέτρα 
Ασφαλείας:

• Όχι απαραίτητη η σήμανση

• Περιορισμός της διαβίβασής 
εκτός των Εταιριών

Ενδεικτικά Αυστηρά Εμπιστευτικά Δεδομένα:
• Εκθέσεις ελέγχου,

• Πληροφορίες σχετικά με αμοιβές και λοιπές παροχές,

• Πληροφορίες σχετικά με την απόδοση του εργαζόμενου,

• Σχέδιο διαδοχής (succession planning),

• Αρχεία πειθαρχικών δράσεων,

• Πληροφορίες μετάταξης και ταξιδιών,

• Πληροφορίες σχετικά με δραστηριότητες στο δίκτυο (IP 

address identifier),

• Πληροφορίες σχετικά με επίπεδο μόρφωσης και 

εκπαιδεύσεις,

• Πληροφορίες σχετικά με εξαρτώμενα μέρη,

• Επαφές έκτακτης ανάγκης,

• Προηγούμενη εργασιακή εμπειρία,

• Συνέντευξη πριν την πρόσληψη,

• Πληροφορίες σχετικά με την ασφάλεια αυτοκινήτου,

• Πληροφορίες σχετικά με ηλικία, ημερομηνία γέννησης,

• Φύλο,

• Πληροφορίες στο πλαίσιο της διαχείρισης της βάσης CRM, 

όπως συνταγογραφήσεις,

• Πληροφορίες σχετικά με ιστορικό συναλλαγών πωλήσεων,

• Αριθμός επαγγελματικής άδειας,

• Οικονομικά στοιχεία, όπως αριθμός λογαριασμού,

• Αναγνωριστικά στοιχεία ταυτότητας, όπως ΑΔΤ, αριθμός 

διαβατηρίου, αριθμός διπλώματος οδήγησης.

Ενδεικτικά Μέτρα Ασφαλείας:

• Σήμανση απαραίτητη

• Περιορισμός της διαβίβασής τους εντός και εκτός των 

Εταιριών,

• Ασφαλής τήρησή (ελεγχόμενη πρόσβαση σε έντυπη και 

ηλεκτρονική μορφή, φύλαξη σε κλειδωμένα ντουλάπια) και 

ασφαλής καταστροφή τους έπειτα από την εκπλήρωση του 

σκοπού της επεξεργασίας

Διαβάθμιση Δεδομένων - Μέτρα Ασφαλείας

Ενδεικτικά Απόρρητα Δεδομένα:

• Δεδομένα τα οποία συνδέονται με την 
ανάπτυξη νέων φαρμάκων, ιατρικών 
συσκευών, αναδιοργανώσεις, κλπ.

• Ευαίσθητα δεδομένα προσωπικού 
χαρακτήρα (ειδικές κατηγορίες δεδομένων 
προσωπικού χαρακτήρα),

• Βιομετρικά δεδομένα, όπως δαχτυλικά 
αποτυπώματα

• Δεδομένα σχετικά με εκκρεμότητες του 
φυσικού προσώπου με τη δικαιοσύνη, 
όπως ποινικό μητρώο

• Αρχεία καταγραφής αυτοκινητιστικών 
ατυχημάτων

• Αρχεία διαφωνιών και δικών (dispute and 
litigation records)

• Αρχεία ασφάλειας στο χώρο εργασίας

• ΑΜΚΑ, ΑΜΑ, 

• Αριθμός πιστωτικής κάρτας 

Ενδεικτικά Μέτρα 

Ασφαλείας:

• Σήμανση απαραίτητη

• Απαγόρευση της διαβίβασής τους εντός και 
εκτός των Εταιριών πλην εξαιρετικών 
περιπτώσεων και κατόπιν εντολής της 
Διοίκησης, 

• Ασφαλής τήρησή τους (ελεγχόμενη 
πρόσβαση σε έντυπη και σε 
κρυπτογραφημένη ηλεκτρονική μορφή, 
φύλαξη σε κλειδωμένα ντουλάπια) και 
ασφαλής καταστροφή τους έπειτα από την 
εκπλήρωση του σκοπού της επεξεργασίας. 

• Απαγορεύεται η τήρηση απόρρητων 
δεδομένων σε συσκευές αποθήκευσης 
όπως CD, DVD, USB ή εξωτερικοί σκληροί 
δίσκοι καθώς και σε μέρη με μη ελεγχόμενη 
πρόσβαση. 

http://www.vian.gr/
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Διαβάθμιση Εγγράφων- Εντυπης Αλληλογραφίας
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Σφραγίδες/Διεύθυνση
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Προτείνεται η διερεύνηση απόκτησης της σχετικής με τα προσωπικά 
δεδομένα Ασφάλισης Κινδύνου (Cyber Insurance) ως συμπληρωματική 
των Κατάλληλων Φυσικών, Τεχνικών και Οργανωτικών Μέτρων (ΚΤΟΜ) 
που έχουν λάβει ή θα λάβουν οι Εταιρίες.

Οργανωτικά Μέτρα: Ασφάλιση έναντι Κινδύνου (Cyber Insurance)



Quality in production

Care for people
28/6/2019 47



Quality in production

Care for people28/6/2019 48



Quality in production

Care for people28/6/2019 49

Ώρα για Ερωτήσεις και 
Συζήτηση (Q&A)


